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RETIFICAGAO I AO EDITAL DE CONCURSO PUBLICO PARA PROVIMENTO DE CARGOS EFETIVOS DE
TECNICO-ADMINISTRATIVOS EM EDUCACAO

O REITOR PRO TEMPORE DA UNIVERSIDADE FEDERAL DO AGRESTE DE PERNAMBUCO - UFAPE, no
uso das atribuicOes que lhe conferem o art. 11, § 1° da Lei n® 13.635/2018, considerando a prerrogativa de
alterar a bem do interesse publico os atos administrativos de sua discricionariedade, torna publica a Retificagdo
ao Edital n® 1/2023, de 19 de dezembro de 2023, na forma seguinte:

1 - Fica acrescido ao Edital n® 1/2023 o cargo publico de Auditor, Classe E, com as seguintes disposigGes:

Jornada Total
Cédigo Cargo de de NM**
Trabalho* | Vagas
216 Auditor 40 h/s 1 5

216 - Auditor

Nivel de escolaridade: Ensino superior.

Requisitos: Diploma, devidamente registrado, de conclusdo de curso superior em Administragdo ou Ciéncias
Contabeis, ou Direito ou Economia, expedido por instituicdo de Ensino Superior reconhecida pelo Ministério da
Educacdo (MEC). Registro no conselho profissional competente.

Descricdao sumaria do cargo. Realizar auditagem; acompanhar as execucdes orcamentarias, financeiras,
patrimoniais e de pessoal; emitir pareceres e elaborar relatérios. Assessorar nas atividades de ensino, pesquisa
e extenséo.

Descricdo das atividades tipicas do cargo. Realizar auditagem obedecendo a programas de auditoria
previamente elaborada para identificar irregularidades. Acompanhar as execugdes orcamentaria, financeira e
patrimonial. Observar o cumprimento das normas, regulamentos, planos, programas, projetos e custos para
assegurar o perfeito desenvolvimento da instituicdo. Identificar os problemas existentes no cumprimento das
normas de controle interno relativos as administracbes orcamentaria, financeira e patrimonial e de pessoal.
Elaborar relatérios parciais e globais de auditagem realizadas, assinalando as eventuais falhas encontradas
para fornecer subsidios necessdrios a tomada de decisdo. Emitir parecer sobre matéria de natureza
orcamentaria, financeira e patrimonial e de pessoal que foram submetidos a exames, estudando e analisando
processos para subsidiar decisdo superior. Utilizar recursos de informatica. Executar outras tarefas de mesma
natureza e nivel de complexidade associadas ao ambiente organizacional.

2 - No Edital n® 1/2023 onde se I€: “Analista de Tecnologia da Informacdo/Area: Suporte e Rede”, leia-se:
“Analista de Tecnologia da Informagao/Area: Andlise de Sistemas, Governanga, Rede e Suporte”.

3 - Para os cargos de Técnico em Laboratdrio/Area: Histopatologia e Técnico em Laboratério/Area: Zoologia,
o numero maximo de aprovados, de que trata o subitem 2.1 do Edital n® 1/2023, sera de 6 (seis) candidatos,
considerando o Anexo III do Decreto n® 9.739/2019 e suas alteragdes posteriores.

4 - O Anexo II - Dos conteldos programaticos, do Edital n°® 1/2023 na parte de conhecimentos especificos,
passa a viger com os seguintes acréscimos:

202 - Analista de Tecnologia da Informacdo/Area: Andlise de Sistemas, Governanca, Rede e

Suporte.

1. Sistemas e Gerenciamento de Banco de Dados. Estrutura de dados. Linguagens de programacgéo,

compiladores e interpretadores. Nogbes de linguagens procedurais: tipos de dados elementares e estruturados,

fungbes e procedimentos. 2. Engenharia de software. Ciclo de vida do software. Metodologias de

desenvolvimento de software. Praticas de metodologias ageis: Scrum, Lean e Kanban. Qualidade de software
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e CMMI. Gestdo de Configuracdo: Controle de versdo, controle de mudanca, integracdo e entrega continua
(CI/CD). Conhecimento das ferramentas Git, Gitlab e Jira. Gestdo de pipelines no Gitlab CI. Técnicas de testes
de software. Testes automatizados e testes unitarios. Padrées de qualidade TDD, DDD e BDD. Métricas e
estimativas de software. Engenharia de usabilidade. Principios de User Experience (UX) e design de User
Interface (UI). Métodos para avaliacdo de usabilidade. Padrées de front-end: SPA e PWA. Orientacdo a objetos:
classes e objetos, relacionamentos, heranca e polimorfismo, encapsulamento. Padrbes de arquitetura de
software: MVC, orientado a eventos, microsservigos, SOA/Web Services, cliente-servidor, pipes-and-filters e
P2P. Anélise estatica de cddigo fonte. Conhecimento da ferramenta SonarQube. Principais vulnerabilidades e
remediacbes (OWASP Top Ten). Principios de DevOps, DevSecOps e IaC (Infrastructure as Code). 3. Conceito
de governanca e gestdo de TI. Planejamento estratégico de TI. Framework COBIT. Metodologias de indicadores
OKR, PKI e BSC. Conceitos de gestdo de projetos (PMBOK). Métodos, técnicas e ferramentas de geréncia de
projetos. Escritorio de projetos: modelos e caracteristicas. Conceitos de gestdo de riscos. Analise SWOT e
matriz RACI. Biblioteca ITIL® versdo 4: suporte a servicos e entrega de servigos. Conceitos basicos de
contratacgbes de TI. Resolugdo CNJ n° 182/2013 (Diretrizes para as contratagdes de Solugdo de Tecnologia da
Informacdo e Comunicagdo). Resolugcdo CNJ n° 370/2021 (Estratégia Nacional de Tecnologia da Informacéo e
Comunicacdo do Poder Judicidario - ENTIC-JUD). Resolugdo CNJ n° 335/2020 (Plataforma Digital do Poder
Judiciario Brasileiro - PDPJ-Br). 4. Seguranca da informagdo. Conceitos de seguranca da informacédo. Copias de
seguranca (backup): tipos, ciclos e principais dispositivos e meios de armazenamento,; Prevengao e tratamento
de incidentes de seguranca; Tipos de ataques (exemplos: spoofing, flood, DoS, DDoS, phishing) e mecanismos
de defesa; Planos de continuidade de negdcio e servigos essenciais. Conceitos de criptografia, esteganografia
e criptoanalise. Sistemas criptograficos simétricos e de chave publica. Modos de operacdo de cifradores.
Funcbes digestoras (hashes). Protocolos de autenticacdo OpenID Connect (OIDC), SSO, OAuth2 e SAML.
Conhecimento da plataforma Keycloak. Mecanismos de assinatura digital e certificagdo digital. Caracteristicas
dos algoritmos RSA, AES, SSL e SHA-256. Infraestruturas de chaves publicas (PKI - Public Key
Infrastrutucture). Organizacdo da ICP-Brasil. Norma de seguranca ISO/IEC 27001. Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais - LGPD). 5. Técnicas basicas de comunicacdo; Técnicas de comutacado de
circuitos, pacotes e células; Topologias de redes de computadores; Modelo de referéncia OSI; Arquitetura
TCP/IP; Arquitetura cliente-servidor e suas variantes; Tecnologias de redes locais Ethernet / Fast Ethernet /
Gigabit Ethernet; cabeamento estruturado (norma EIA/TIA 568), par trancado sem blindagem categoria 5E e
6, fibras Opticas: fundamentos, padroes 1000BaseSX e 1000BaselX; Enderecamento IP; Roteamento. Redes
sem fio (wireless): Elementos de interconexdo de redes de computadores (gateways, hubs, repetidores,
bridges, switches, roteadores); Redes de longa distdncia; Servicos de diretdrio, padrdo X.500 e LDAP;
Arquitetura fisica e légica da Internet; Servicos de Nomes de Dominios (DNS); Servico HTTP; Proxy cache;
Proxy reverso; Conceitos de oz sobre IP. Protocolo SNMP: Conceitos de MIB; MIB II e MIBs proprietarias;
Conceito de agentes SNMP e servigos de gerenciamento de redes (NMS); Gerenciamento de dispositivos de
rede, servidores e aplicacbes; Geréncia de falha, de capacidade e de mudanca; NAGIOS. NTOP. Zabbix. 6.
Sistemas Operacionais Windows e Linux: Fundamentos, Instalacdo, administracdo e configuracdo,; Performance
e deteccdo de problemas; gerenciamento de memodria fisica e mem©ria virtual,; sistemas de arquivos; sistemas
de E/S; Instalacdo e configuracdo de servidores Web, SMTP, POP, FTP, DNS, Samba, CUPS, LDAP, MySQL,
PostgreSQL, Firewall IPTables, NAT. Conceito de DMZ. Firewall;, Sistemas de Deteccdo de Intrusédo (IDS);
Sistemas de Prevencdo de Intrusao (IPS);

216 - Auditor

1. Formas e tipos de Auditoria: Auditoria nas Organizacées, Normas Técnicas e Profissionais, Planejamento de
Auditoria. 2. Programa de Auditoria, Estrutura e Controle da Administracdo Publica: Controle Interno e Externo,
Auditoria no Sistema de Controles Internos, Amostragem de Auditoria, Risco de Auditoria, Relevancia de
Auditoria, Procedimentos e Técnicas de Auditoria, Achados e Evidéncias de Auditoria, Papéis de trabalho. 3.
Auditoria de Demonstracbes Contabeis Publicas, Relatério de Auditoria. 4. Certificado de Auditoria,
Contabilidade Publica, Orgamento Publico. 5. Lei Federal n°® 4.320/64. 6. Lei federal n°® 14.129 de 29 de marc¢o
de 2021. 7. Lei Complementar n°® 101/2000 - Estabelece normas de financas publicas voltadas para a
responsabilidade na gestdo fiscal e dé outras providéncias. 8. Transferéncias Voluntarias. 9. Convénios com a
Administracdo Publica (Prestacdo de Contas). 10. Governanca Publica. 11. Etica profissional.



SERVIGCO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DO AGRESTE DE PERNAMBUCO
GABINETE DO REITOR
Edital n°® 1/2023

5 — O Edital n® 1/2023 sera consolidado, de forma a contemplar as alteracGes decorrentes desta Retificacao.
Garanhuns/PE, 22 de dezembro de 2023.

AIRON APARECIDO SILVA DE MELO
Reitor Pro Tempore da UFAPE



